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Annotatsiya: usbu maqgalada avtorlar informaciya qawipsizligi, onin
tarleri vazarazkash darejesi haqqinda analiz aparilgan.

Gilt sézler: informaciya gawipsizligi, kiber ataka, tarmaq skanerleri,
tarmaq shifferlari, autentifikatsiy, access control, kriptotizim.

Internet texnologiyalarinin jaratihwi tarli dereklerden tez ham ansat jol
menen informaciya aliw mumkinshiliklerin hamme ushin -apiwayi pugaradan
tartip iri sholkemlergeshe ulken darejede asirip jiberdi. Mamleket makemeleri,
pan-talim makemeleri, kommerciya karxanalari ham bodlek shaxslar
informaciyani elektron formada jaratip -saglay basladilar. Informaciyadan
natiyjeli paydalaniw mumkinshilikleri informaciya mugdarinin tez kébeyiwine
alip keldi. Biznes qatar kommerciya tarawlarinda bugin informaciyani 6zinin en
gimbath mulki dep biladi. Bul albette galaba xabar ham hamme biliwi muamkin
bolgan informaciya haqqinda gap bardanda ogada unamli hadiyse. Lekin
jasirin informaciya adislari ushin Internet texnologiyalari golayliglar menen bir
gatarda jana maseleler keltirip shigardi. Internet ortaliginda informaciya
gawipsizligine abay keskin asdi. Shegarani buzip kiriwlerdi shélkemlestiriw
formalari har tarli bolip olar tdmendegi turlerge bdélinedi:

Kompyuterge alisn kirisiw - Internet yamasa intranetga kimligini bildirmay
kiriwge mumkinshilik jaratiwshi programmalar. Ozi islep turgan kompyuterge
kirisiw: kompyuterge kimligini bildirmay kirisiw programmalari tiykarinda.

. Kompyuterdi alisn turip isletmay qoyiw - Internet tarmagi arqgalh alisn
kompyuterge ulanib, onin yamasa oni ayirim programmalarinin islewin toqtatip
goyiwshi programmalar tiykarinda (isletip jiberiw ushin kompyuterdi qayta
jumisga saliw jetkilikli).

« Oz islep turgan kompyuterdi isletmay qoyiw - isletmay qoyiwshi
programmalar jardeminde.

« Tarmaq skanerleri - tarmaqta islep atirdan kompyuter ham
programmalardan gaysi biri hujimge shidamsizligini aniglaw magsetinde
tarmaq rasinda informaciya yig'uvchi programmalar jardeminde.

*  Programmalardin hujimge bos jaylarin tabiw - Internet degi
kompyuterlerdin ulken gruppalari arasindan hujimge shidamsizlarini izlep
garay shigiwshi programmalar jardeminde.

* Parol ashiw - parollar fayllarinan ansat tabilatugin parollardi izlovchi
programmalar jardeminde.
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« Tarmaq analizshileri (snifferlar) - tarmaq trafikini tinlawshi
programmalar jardeminde. Olarda paydalaniwshilardin atlarin, parollarin,
kredit kartalari nomerlerin trafikdan avtomatikaliq tarzde ajiratip ahw
mumkinshiligi bar.

En kop juz beretugin shegarani buzip kiriwler tomendegi statistikaga iye:

1998 jil NIST tarepinen otkerilgen 237 kompyuter hujiminin analizi
Internette dagaza etilgen:

29% shegarani buzip kiriwler Windows ortaliginda juz bergen. Sabaq:
Tek Unixgina abirji emes eken.

20% shegarani buzip kiriwlerde hujim etkenler alisn turip tarmaq
elementleri (marshrutlovchilar, kommutatorlar, xostlar, printerleri brandmauer)
ge shekem jetip barganlar.

Sabagq: xostlarga alisn turip bildirmay kirisiw jiyi-jiyi juz beredi.

5% shegarani buzip kiriwler marshrutlovchilarga ham brandmauerlarga
garsi tabisl bolgan.

Sabaq: Internet tarmaq infrastrukturasi qurawshilarinin  kompyuter
shegarani buzip kiriwlerine shidami jetkilikli emes.

4% shegarani buzip kiriwlerde Internette hujimge shidami bos xostlarni
tabiw ushin uyimlastirilgan.

Sabaq: Sistema administratorlarining ozleri 6z xostlarini uzliksiz
skanerlab turganlari maqul. 3% shegarani buzip kiriwler web-saytlar tarepinen
0z paydalaniwshilarina qarsi uyimlastirilgan.

Sabag WWWda informaciya izlew gawipsiz emes. 2021 jilda :

* Norvegiyanin en iri gazetalari xakerlik hujimleri sebepli yopildi

* Hackerlar Dnevnik. ru saytin buzib, mektep oqiwshilarinin bahalarin
ozgertirdiler

* 1, 6 million WordPress veb-saytlari hujimge dus keldi

*  Volvo avtomobillerin sindiriw

NIST 7498-2 xahq aralig standarti tiykargi qgawipsizlik xizmetlerin
belgileydi. Onin waziypasina ashiq sistemalar baylanisi modelinin qawipsizlik
bagdarlarin aniglaw kiredi. Bular :

Autentifikatsiya - Kompyuter yamasa tarmaq paydalaniwshisiniin shaxsin
tekseriw;

Kirisiwdi basqariw (Access control) - Kompyuter tarmagindan
paydalaniwshinin ruxsat etilgen kiriwin tekseriw ham tamiyinlew;

Maglhwmatlar putkilligi - Magliwmatlar dizbeki mazmunin tosinarli yamasa
kozkoreki ruxsatsiz usillar menen 6zgertiwlerge salistirganda tekseriw;

Informaciya jasirinaligi - Informaciya mazmunin iznsiz ashiq jariya
boliwdan qordaw

Biykar eta alinbaslik (Neoproverjimost) - Magliwmatlar dizbekin jiberiwshi
tarepinen oni jo'natganligini yamasa aliwshi tarepinen oni alganh@in tan
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aliwdan moyin tovlashining aldin aliw. Képlegen gosimsha xizmetler (audit,
kirisiwdi tamiyinlew) ham qollap-quwatlaw xizmetlerin (giltlerdi basgariw,
gawipsizlikti tamiyinlew, tarmaqti basqariw ) usi tiykardi1 qawipsizlik sistemasin
toltinwga xizmet etedi. Web tuyininin toliq gawipsizlik sistemasi barliq jogarida
keltirilgen qawipsizlik bagdarlarin gqamtip algan boliwi shart. Bunda tiyisli
gawipsizlik qurallari (mexanizmleri) programmaliq énimler quramina Kiritilgen
boliwi kerek.

Autentifikatsiyalashni jetilistiiw qayta isletiletugin  parollarga tan
kemshiliklerdi saplastiriwdi, sol magsette bir retgine isletiletugin parol
sistemasinan tartip identifikaciyalawdin joqgari texnologiyaliq biometrik
sistemalarinasha qoéllawdi nazerde tutadi. Paydalaniwshilar 6zleri menen alip
juretugin predmetler, misali, arnawh kartochkalar, arnawli jeton yamasa
disketa talay arzan da gawipsiz. Kem ushraytugin, modul kodi qorgawlangan
programma moduli da bul maqgsetlerde qolay. Ashiq jariya giltler infratuzilmasi
da Web - tuyin qgawipsizliginin ajiralmaytugin bdlegi. Autentifikatsiya,
maghwmat putkilligi ham informaciya jasirinaligi (konfidentsialligi) ni tamiyinlew
ushin isletiletugin bolistiriwge n sistema (adamlar, kompyuterler), Ashiq gilt
infrastrukturali (sertifikat baspashisi ) elektron sertifikatti dagaza etedi. Ol
jagdayda paydalaniwshi identifikatori, onin ashiq gilti, gawipsizlik sistemasi
ushin ganday da qosimsha informaciya ham sertifikat bastirtiwshisinin cifrli
goli bar. ldeal variantda bul sistema Jer juzinin har qanday eki nogati dagi
paydalaniwshi ushin sertifikatlar shinjirin tuzib beredi. Bul kishi shinjir kimga
bolip tabiladi jasirin xatni qol qoyiw, esap boyinsha pul otkeriw yamasa
elektron kontrakt duziw ushin, basga kisi ushin -hujjet daregin ham imzolovchi
shaxstin aslini tekserip biliw imkaniyatin beredi. NIST bir neshe basqa
sholkemler menen bul joneliste jumis aparip atir. Internetge jalgangan
tarmaglar xakerlarning huajimi sebepli ashig baylaniske kesent bersa xam
brandmauerlar ornatip aldilar.

PGP ga ugsas jetilisken programmalar bolmaganda ashiq tarmaq boliwi
da mumkin bolmagan bolar edi.

Tarmaqti kompyuter shegarani buzip kiriwlerinen qorgaw turaqgli jane 6z-
o0zinen sheshilbeytugin masele bolip tabiladi. Lekin gatar apiwaylr gorgaw
qurallar jardeminde tarmaqqa sugilisip kiriwlerdin kobisin aldin aliw mumkin.
Misali jagsi konfiguratsiyalangan tarmaglararo ekran ham harbir jumis
stanciyalari (kompyuterler) de ornatilgan virusqa qarsi programmalar kopshilik
kompyuter shegarani buzip kiriwlerin jog qiliw etedi. Qawipsizlik siyasati
gisqasha ham aniq qoyihwi kerek.
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